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RESUMO

O presente artigo tem como objetivo apresentar laisres os impactos e desafios
trazidos ao processo de pericia forense digitaladerdo com o novo cenario de
Cloud Computing, bem como uma analise dos probléraaglos a este processo no
Brasil de acordo com a legislacdo atualmente aglecpara esta pratica sugerindo a
adocao de alguns procedimentos para minimizagcéo mloblemas que poderdo
surgir.



Introducao

A tecnologia evolui cada vez mais rapida trazentergdos beneficios a todos os
setores e também, como consequiéncia, a necessidase revisar ou até mesmo
adaptar alguns processos. Uma importante revolggéoestd acontecendo no meio
digital é a introducéo do conceito @doud Computingque trara varios beneficios e
NOVOS Servigos aos seus clientes e com a evologafmrme dito, a inevitavel revisdo
de processos e conceitos atuais. O presente ddigocomo objetivo apresentar
resumidamente o que €loud Computing os desafios atuais e o impacto que o
mesmo trard no processo de pericia forense focaspecificamente, nas leis que
regem este processo, organizado da seguinte foomgapitulo um apresenta a
definicdo sobreCloud Computing;no capitulo dois sdo apresentados os desafios
atuais, em relacdo a questdo de segurancaCldod Computing bem como a
apresentacao de iniciativas de destaque sobreidoedd tema; no capitulo trés temos
a apresentacdo sobre o surgimento de uma nova idetialde crime: o crime
eletrbnico e a descricdo do que é pericia forengéceicas utilizadas pela tal,
ressaltando-se a importancia do processo de cddaiastodia; No capitulo quatro 4
uma apresentacdo sobre os desafios e problemadosgreloCloud Computinga
pericia digital conforme feita hoje de acordo cotagislacdo aplicada no Brasil para
estes procedimentos. Por fim, a conclusdo comiaigtimas que entendemos serem
necessarias para minimizar os problemas trazidosgte novo cenario.

1. Cloud Computing

O Cloud Computingou “computacéo nas nuvenhs“traducao literal para o portugués
- parece ser 0 novo paradigma da informética gaefoome alguns especialistas,
pode levar ao fim, no futuro, dos computadores qa@ssem relacdo a forma que
funcionam hoje, funcionando estes, a partir de cgentipenas como auténticos
terminais "burros” com os dados e o processamemtounem. Google, Microsoft,

Yahoo ja oferecem ao publico servicos baseadog mesiceito. Mas afinal, o que é
Cloud Computing

Segundo definicdo do NISTCloud Computingé: “... um modelo que possibilita
acesso, de modo conveniente e sob demanda, a ufantoonde recursos
computacionais configuraveis (por exemplo, redesmyvidores, armazenamento,
aplicacdes e servi¢os) que podem ser rapidameqteratbs e liberados com minimo
de esforco gerencial ou interacdo com provedor ewic®s”.(NIST/2009). Em
resumo,Cloud Computingpode ser entendido como um conceito que consiste em
basicamente, ter acesso a servigcos, estrutura ramiemtas hoje presentes nos
computadores pessoais ou locais através da Intéfsket conceito esta associado, de
maneira geral, a trés subdivisdes de acordo cosnaateristica dos servi¢os providos.
Séo elas:

1 A nuvem neste caso, é uma metéfora para a Internénfra-estrutura de comunicacdo entre os
componentes arquiteturais, baseada em uma abstragiiee oculta a complexidade de infra-estrutura.
Baseado enComputacdo em Nuvem: Conceitos, Tecnologias, Aplicades e Desafiosle Souza,
Flavio R. C., Moreira, Leonardo O., Machado, Jaxanuniversidade Federal do Ceara.

2 NIST —National Institute of Standards and Techonologggéncia governamental nao-regulatéria de
administracao de tecnologia do Departamento de @nondos Estados Unidos.



» Software como servigo: permite ge@ftwaresou aplicativos sejam utilizados
de forma remota por multiplos usuarios. Um exengseste caso € Google
Docs®

* Plataforma como servico: consiste em disponiliilizalataformas de
desenvolvimento e de distribuicdo de aplicacBes. ddemplo deste caso é o
Microsoft Windows Azure

* Infraestrutura como servigo: disponibilizacdo deursos de hardware como
capacidade de processamento e opc¢cOes de armazéosinden dados. Um
exemplo neste caso émnazon S3

A oferta dos trés tipos de servigos acima citadas tima gama de oportunidades e
beneficios ndo s6 para usuarios comuns como tamfema as empresas. Os
principais beneficios que podemos citar séo:

» Escalabilidade.

Reducao de custos.

Melhor Desempenho.

Pagamento de taxa quando somente do uso do sefavanvés da compra de

uma licenga para uso, o que é normalmente mais caro

* Facilidade no compartilhamento dos dados e, poseguinte, no trabalho
corporativo.

* Proporcionar as empresas um foco maior nos negjéaoque atuam.

Com todos estes beneficios e ainda aqueles quedoosier disponibilizados por esta
nova tendéncia, €loud Computingse consolida como um paradigma que tende a
crescer e dominar os investimentos nos proximos.8aBocCEO da Microsoft, Steve
Ballmer, em palestra na Universidade de WashingtorSeattle (EUA), revelou que
"Das 40 mil pessoas que desenvolvem produtos neoddift, 70% estdo projetando
exclusivamente para a nuvem, ou sdo conduzidasrsgizacdo de servirem a nuvem
de alguma forma. (...). E daqui a alguns anos @sseentual sera de 90%".
(COMPUTERWORLD, 2010).

Desta forma, o processo de migracdo para 0 usoenecas através ddCloud
Computing parece ser cada vez mais irredutivel. Porém, pafo fle ser algo
teoricamente ainda "novo", ha ainda muito a seinidief e estudado em relacdo a
varios aspectos, principalmente no que se refseg@aranca.

2. Problemas de Seguranca no Cloud Computing

Uma das maiores preocupacdes entre profissionaibl delativas a implantacao e
utilizacdo do Cloud Computing refere-se ao quesito seguranca. Resultados
preliminares de entrevistas feitas pela empresdniidiero com profissionais de
seguranca das mil maiores empresas americanasaapqgoe 53% deles estdo “muito

% Google Docsé um pacote de aplicativos Web que oferecem sendeoedicdo de texto, planilha
eletrbnica entre outros.

* O Microsoft Azureé uma plataforma para a implementacéo de compuggamvem que oferece um
conjunto especifico de servigos para desenvolvedore

® Amazon S3 (Simple Storage Serviee)m servico de armazenamento on-line oferecidoApmizon
Web Services



preocupados” com a adog¢édo de solugbes hospedadamingam (INFO ONLINE,
2009). Toda esta preocupacédo demonstrada estddbaggaalmente, a questdes de
privacidade das informacdes que estdo na nuvemxisiémcia de planos de
contingéncia caso a infra-estrutura da nuvem atreolapso e o possivel inicio de
uma “onda” de ataques direcionadas a propria nuygrpodera se iniciar quando da
utilizacdo em larga escala @doud Computing

Em relacédo a todas estas questdes, cria-se a ieckesde acdes, estudos e debates
de forma a estabelecer as melhores praticas eqsmgada as empresas que oferecem
servicos deCloud Computingproporcionando assim um ambiente cada vez mais
seguro para comportar os dados e aplicagfes deesaspe também a manutencgéo da
privacidade dos dados de usuarios comuns. Nestextonpodemos citar como uma
iniciativa de destaque da ENISA (European Networkl anformation Security
Agency) que publicou, em novembro de 2009, o relatoi@otid Computing:
Benefits, risks and recomendation for informatienwsity’ feito por especialistas na
area deCloud Computingla industria, académicos e membros governamehlaste
relatério, destacamos a lista que contém os paigiproblemas de seguranca, as
vulnerabilidades e os riscos, as recomendacdesgpaaatir a seguranca de clientes
de empresas que oferecerao servico€ldead Computingas recomendacdes legais
para a utilizacdo e oferecimentos do servi¢co eufiono, as recomendacdes sobre a
criagdo de mecanismos especificos para auditovietac de evidéncias e analise
forense.

3. Crimes Eletronicos X Pericia Forense
3.1 Crimes Eletrbnicos

No topico anterior, na qual foram abordados os Iproas de seguranca @oud
Computing,foi citada a preocupacédo com 0s possiveis ataqueesrgckerspoderéo
realizar na nuvem. Porém, a preocupagdo com osesrigletronicos ndo esti
relacionada apenas a nuvem e aos profissionais| e sim estendida a todas as
tecnologias, arquiteturas, mecanismos, usuariosofsgionais envolvidos com o
“universo digital”. Esta nova modalidade de crimee pode ser assim descrito, faz-se
do uso dos meios computacionais como meio ou fira pa praticas de atividades
ilicitas e jA no ano de 2006, segundo pesquisauzital pela IBM, 100% dos
usuarios temiam mais o cibercrime do que os delisicos (CORIOLANO, 2008).
Pesquisas mais recente mostram, inclusive, queetaedo cibercrime ja € mais
lucrativa do que a do narcotrafico (ITWEB, 2009)gue mostra que a incidéncia
deste tipo de crime tende a aumentar.

Este aumento no numero de ocorréncias esta pradocan Brasil, um impacto, nao
apenas em relagéo a discussdo quanto a criaga@@oodennovas leis para tipificacao
dos crimes eletrdnicBsmas, principalmente, no que se refere a perdcense.

® Segundo Mark Nicolett, vice-presidente de pesguds Gartner: “A computacdo em nuvem atrai
hackerd crackers,seria o mais correto], porque ha muito dado cotpmr&m um Unico lugar” (INFO
ONLINE,2009).

" ENISA é uma agéncia que tém, como um dos objetidesenvolver a seguranca da informacdo na
Unido Européia.

8 H& mais de 10 anos tramita no Congresso o prdgetaei n° 84/1999 para Crimes Eletronicos.



3.2 Pericia forense digital: a adocdo da cadeia dmustddia para garantir a
integridade das evidéncias

Pode-se entender como pericia forense a atividedizada, geralmente por um
especialista nesta, objetivando a producdo detassefundamentadas sobre o fato
investigado. A pericia forense digital neste cotigpode ser entendida como mais
um ramo da pericia forense e definida segundo améf como: “(..) a captura e
analise de evidéncias tanto quanto possivel liwdles estarem distorcidas ou
tendenciosas, de tal forma a reconstruir deterromaddos ou 0 que aconteceu num
sistema do passado”.

Para a guarda destas evidéncias que constituenteoiahprobatorio, entendemos que
a cadeia de custddia é uma técnica fundamental aibeada na pericia forense de
forma que a justica ndo tenha motivos para coréiderno futuro, como fonte de

uma prova ilicita.

Mas o que seria uma cadeia de custodia? A cadetaistédia é um procedimento
aplicavel a todos os tipos de pericia, inclusivig#al, e pode ser definida como: um
processo usado de forma a comprovar que o mapeahhtério ndo sofreu nenhum
tipo de alteracdo desde a sua apreensdo e duradide o processo judicial,
registrando, de forma a prover um historico da mevitacdo ou manuseio, todas as
ocorréncias de sua tramitacdo. Isto é muito imptgtaporque caso haja qualquer
indicio de que o material sofrera algum tipo deralfdo pode fazer com que o seu
valor probatodrio seja questionado e, desta fornaaet consequéncias muito graves

para o andamento do processo.

Segundo consenso entre especialistas, a cadelastigia em meios digitais possui
alguns passos minimos a serem seguidos para garantegridade do material fruto
da investigagao. Sao eles:

* A pericia deve ser realizada na coOpia da midia gew original deve ser
preservado. Alguns especialistas recomendam nasteaté mesmo duas copias
de seguranca, uma para analise e outra a seadélizaso a primeira apresente
algum tipo de problema.

* Primeiramente, deve-se calculathash®, de preferéncia utilizando para isso
dois tipos de algoritmos, da midia original ante<adpia-lo.

* Apos realizar a copia da midia, em que devem setadds alguns cuidados,
comparar chashda midia original com os das cépias. E recomendgwelse
faca uma ata notarfalcom ohashde cada uma das cépias e o registro que o
hashdas cépias € o mesrhashda midia original.

* A cada novo contato com as copias, deve-se regilem a acessou, data e
hora.

° Citacdo extraida d€onceitos para pericia forense computacionale Cansian, Adriano Mauro.
UNES. Dan Farmer é um renomado pesquisador amer@arseguranca de computadores.

¥ Hashé uma sequéncia de bits produzidos por um algoritnmputacional que permite, dentre outras
coisas, a identificacdo Unica de uma informacéaarquivo.

1 Ata notarial € um instrumento que consiste em wmaaacdo objetiva dos fatasbservados e
presenciados por um Tabelido. A ata notarial permite se dé credibilidade ao fato observado, ja que
0 Tabelido possui fé publica.



No entanto, no Brasil, os procedimentos a seremideg para garantir a cadeia de
custodia em meios digitais ndo sao formais ou $egan termos juridicos, o que se
aplica também a outras técnicas usadas na peiigial dEntendemos que a presenca,
pelo menos minima, de procedimentos formais ouigits/na lei para a producéao da
prova pericial seria fundamental e evitaria muitles questionamentos e duvidas
apontadas pela partes durante o processo judicifglta de procedimentos formais

tende a se agravar ainda mais conCloud Computingque trard ainda outras

dificuldades e problemas para a forma que a peficense computacional é feita

hoje. Abordaremos este assunto a seguir.

4. O processo de pericia forense sobre a nova 6tidaCloud Computing
4.1 Cloud Computing e os novos desafios para a periciarensedigital

A auséncia atual de normas formais previstas doairaente na oferta de servigos de
Cloud Computing cria um ambiente de apreenséo d@as profissionais da pericia
forense, mas em todos envolvidos na busca da vemfadessual. Para reforcar ainda
mais este clima de apreenséo e dividas JeffBam outubro de 2008, foi incapaz
de responder a perguntas sobre quais “cuidados/endedores estdo tendo para
permitir que futuras investigagbes forenses no antéi de Cloud Computing
procedam de forma eficaz. (ZDNET, 2009). Entretaesta falta de aspectos formais
na oferta deste tipo de servigo é apenas uns dadia®e atuais, neste novo cendrio,
para a pericia digital.

Ha uma tendéncia para que em um futuro préximofocow ja dito, tenhamos os
dados, os softwares e também a infraestruturaizacils na nuvef em servidores
gue séo propriedade de terceiros e ndo mais dméfémcal”. Desta forma, o perito
podera nao ter mais, em muitas ocasides, 0 acess8is@ rigido, infraestrutura e o
controle sobre a rede do ambiente a ser investigadque hoje sao requisitos
fundamentais em muitas das pericias a serem reafizpara obter-se um laudo
pericial completo e fundamentado.

4.2 Legislacdo Brasileira aplicada ao processo deficia forense e os problemas
relacionados ao surgimento dos novos desafios

No Brasil temos, tanto no cédigo penal como nolcalguns artigos que ditam como
as pericias devem ser realizadas. A seguir, ireamadisar alguns dos artigos do
decreto de lei 3689/41, do Codigo de Processo Pgunaldeterminam o processo de
pericia e, de acordo com esses, 0s problemasaedaitis aos novos desafios trazidos
peloCloud Computing

Do Capitulo Il - Do Exame do Corpo de Delito e Basicias em Geral

Artigo 158. Quando a infracdo deixar vestigiosasedispensavel o exame de corpo
de delito, direto ou indireto, ndo podendo sup-lkonfissdo do acusado.

12 Jeff Barr & um profissional d&/eb Serviceda Amazon.
3 Segundo John Herlihy, executivo do Google, em @ées os computadores pessoais Sseréo
irrelevantes.



Artigo 167. Nao sendo possivel o exame de corpoddito, por haverem
desaparecido os vestigios, a prova testemunhatsdprir-lhe a falta.

Podemos resumir e entender os artigos acima coneressidade da realizacdo da
pericia, quando da ocorréncia de um crime, mesmoagonhecimento da autoria e
se, ao comprovar o desaparecimento dos vestigi@nise o testemunho como seu
substituto. Com o novo cenario @oud Computingpodemos relacionar os seguintes
problemas:

» Conforme ja citado, ndo temos formalizacdo quastm@mas contratuais na
oferta de servicos d€loud Computing,desta forma n&o estdo previstas
atualmente ferramentas e a garantia de que os dauties estardo disponiveis
para a realizacdo da pericia o que pode imposaibii exame de corpo de
delito. Para apoiar esta preocupacado segundo altmies Gartner: “Servicos
de Cloud sdo especialmente dificeis de investigar, porquigs e dados de
varios clientes podem estar localizados conjuntéenem também estar
distribuidos com uma constante mudanca no conjdetandquinas elata
centers Se vocé ndo conseguir um compromisso contraaral @ooiar formas
especificas de investigacdo - juntamente com evidérde que o vendedor ja
tenha apoiado com sucesso tais atividades - ergéda @nica suposi¢cao segura é
de que os pedidos de investigacdo e descoberta sepdbssiveis.”(ZDNET
UK,2009, nossa traducad).

» Conforme exposto, com a possibilidade de ndo sssipel o exame de corpo de
delito a prova testemunhal podera suprir-lo fa@ém é muito complicado em
meios digitais, devido a volatilidade das informeg;@ a necessidade muitas
vezes do conhecimento técnico para a narrativdados, se fazer o testemunho
de forma que as informacdes constantes do talejamguestionadas quanto a
sua veracidade.

Por ultimo, analisamos o impacto para 0s seguanté@sos:

Artigo 159. Paragrafo Sexto. Havendo requerimento ghrtes, o material probatoério
gue serviu de base a pericia sera disponibilizadambiente do 6rgao oficial, que
mantera sempre sua guarda, e na presenca de pédial, para exame pelos
assistentes, salvo se for impossivel a sua corggavancluido pela Lei n°® 11.690, de
2008)

Artigo 169. Para o efeito de exame do local ondevbosido praticada a infracao, a
autoridade providenciara imediatamente para queseadtere o estado das coisas até
a chegada dos peritos, que poderao instruir sedssacom fotografias, desenhos ou
esquemas elucidativos.

Art.169. Paragrafo unico. Os peritos registrar@olando, as alteracdes do estado das
coisas e discutirdo, no relatério, as conseqiémgasas altera¢cdes na dindmica dos
fatos. (Incluido pela Lei n° 8.862, de 28.3.1994)

14 Citacéo original: “Cloud services are especialffiailt to investigate, because logging and data f
multiple customers may be co-located and may adsspioead across an ever-changing set of hosts and
data centers. If you cannot get a contractual camaetit to support specific forms of investigation—
along with evidence that the vendor has alreadgessfully supported such activities—then your only
safe assumption is that investigation and discokegyests will be impossible”.



Resumindo o que esta descrito nos artigos citadimaa o material fruto da
investigacdo deve ser preservado. Uma boa pratica isso €, conforme visto, a
cadeia de custddia, porémCboud Computingambém traz problemas a preservagéo
deste material, como o que segue:

e Com esta nova tendéncia, o material probatorioréstamazenado em
servidores de terceiros. Desta maneira, como @@ & cadeia de custddia
quando este material estiver na nuvem? Basicameoidorme ja exposto, a
cadeia de custddia consiste em verificar a cadaopaa investigacdo a
integridade do material através ldash porém, quando este estiver armazenado
na rede, muitas vezes nao havera a capacidadeesleoaseja de forma logica
ou mesma fisica, que podera impossibilitar destameima uma cadeia de
custddia adequada.

Conclusao

O Cloud Computingé uma tendéncia que crescera nos proximos anofreun
vimos, proporcionando as empresas economia desmearfoco em seus negocios e
aos usuarios comuns comodidade e menos gastosirecéab de softwares do dia-a-
dia.

E como ocorre para quase todas as novas tendéeciaslogicas, assim como
telefones celulares, rede sem fio e novos tipogrigeografia, a computacao nas
nuvens esta trazendo mais complexidade e novosfiakesgue exigirdo uma
adaptacao e também a evolugédo tanto para o prodegsricia digital como também
tudo envolvido a ele.

No Brasil, esta evolucéo justifica-se pela analise artigos abaixo da lei 3689/41 do
nosso cédigo penal:

Titulo VII - Da Prova, Capitulo | - Disposi¢des @isr

Art. 157. Sao inadmissiveis, devendo ser deserdad@ash do processo, as provas
ilicitas, assim entendidas as obtidas em violac&ormas constitucionais ou legais.
(Redacao dada pela Lei n°® 11.690, de 2008).

Paragrafo Primeiro. Sdo também inadmissiveis agprderivadas das ilicitas, salvo
guando ndo evidenciado o nexo de causalidade entas e outras, ou quando as
derivadas puderem ser obtidas por uma fonte indigpé@ das primeiras. (Incluido

pela Lei n° 11.690, de 2008).

Do Capitulo Il - Do Exame do Corpo de Delito e Basicias em Geral

Art. 181. No caso de inobservancia de formalidade no caso de omissdes,

obscuridades ou contradicbes, a autoridade polatiajudiciaria mandara suprir a

formalidade ou completar ou esclarecer o laudo.

Paragrafo Unico. A autoridade podera também ordgumause proceda a novo exame,
por outros peritos, se julgar conveniente.

Art. 182. O juiz néo ficara adstrito ao laudo, pudie aceitd-lo ou rejeita-lo, no todo

ou em parte.



Analisando estes artigos comprova-se a preocupam@oa preservacao, e a adogao
de procedimentos adequados na producdo da prow@apee forma que a mesma
nao seja questionada, considerada como ilicitaesnmo rejeitada pelo juiz.

Concluimos que, para que isto ndo aconteca e amonesnpo haja a possibilidade
da producéo de uma prova pericial completa e fuedéada sdo necessarios:

* A formalizacdo dos procedimentos, pelo menos dsaigo que séo utilizados na
producédo da prova pericial digital e também, pgabnente, dos que se referem
a garantia da cadeia de custodia levando-se em asnnhudancas trazidas pelo
Cloud Computing.

* Um tratado internacional de colaboracdo em invagfig de crimes digitais
assinado, de preferéncia, pela maior parte doggaidom isto, poderdo ser
evitados problemas legais nos casos em que a igaedb possa ferir a
jurisdicdo de um pais onde esta localizada fisicéen@ nuvem bem como
facilitar a captura e preservacdo das evidéncigam@Gs como iniciativa de
destaque o Tratado de Budapeste na qual o Bradi aido é signatario.

* E uma presenca cada vez maior de iniciativas codmENISA e outros 6rgaos
para promover, entre outras coisas, a formalizag@normas contratuais na
oferta destes tipos de servigco garantindo a pras@o/e acesso adequado as
evidéncias, de forma a nao violar a privacidadeuteos usuarios da nuvem.
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